PERSONALRATSARBEIT Verarbeiten von Beschiftigtendaten

DARUM GEHT ES

1. Will der Personalrat
Daten von Beschaftigten
verarbeiten, braucht er
hierfiir eine Erlaubnis.

2. Dem Datenschutz
unterliegen Dateisys-
teme. Dazu zahlen auch
Ordner mit personen-
bezogenen Daten.

3. Auf mobilen Endge-
riaten haben personen-
bezogene Daten von
Beschéftigten nichts zu
suchen.
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Verarbeiten von
Beschiftigtendaten

PERSONALRATSARBEIT Wenn der Personalrat Beschdiftigtendaten
verarbeitet, muss er die Datenschutzregeln ganz genau beachten.
Mobile Endgerdite sind dabei ein Fall fiir sich.

VON ACHIM THANNHEISER

eschiftigtendaten darf der Personal-

rat nur verarbeiten, wenn es dafiir

eine Rechtsgrundlage gibt! Auch

nach dem alten Datenschutzrecht
galt, dass die Speicherung und Verarbeitung
personenbezogener Daten unzulédssig sind,
wenn dafiir keine Rechtsgrundlage bestand.
Diese Grundidee des »Verbots mit Erlaubnis-
vorbehalt« ist unveridndert, eher sogar etwas
verstiarkt in die DS-GVO iibernommen wor-
den. In Art. 6 DS-GVO wird geregelt, wann
die Verarbeitung von personenbezogenen Da-
ten rechtmiRig ist. Fiir den Personalrat folgt
daraus: Die Verarbeitung personenbezogener
Daten von Beschiiftigten ist nur zulidssig, wenn
die Einwilligung der betroffenen Person vor-
liegt oder eine rechtliche Verpflichtung das er-
fordert (siehe » Wortlaut«).

Berechtigte Personalratsinteressen

Nach Art.6 Abs.1 f) DS-GVO ist es auch
denkbar, dass aufgrund eines berechtigten
Interesses des Personalrats eine Verarbeitung
zuliissig sein konnte. Dabei wire jedoch eine
Abwigung mit den Interessen der Betroffenen
am Schutz ihrer Daten erforderlich. Der Ge-
setzgeber hat diese Moglichkeit in § 26 Abs. 1
BDSG nicht aufgegriffen und die Zuldssigkeit
auf Fragen »zur Ausiibung oder Erfiillung der
sich aus einem Gesetz oder einem Tarifver-
trag, einer Betriebs- oder Dienstvereinbarung
(Kollektivvereinbarung) ergebenden Rechte
und Pflichten der Interessenvertretung der Be-
schiftigten« beschréankt. Zur Ausiibung seiner
Rechte und Pflichten darf der Personalrat so-
mit personenbezogene Daten verarbeiten.

WORTLAUT

RechtmiRigkeit der Verarbeitung nach Artikel 6 D5-GVO

(1) Die Verarbeitung ist nur rechtmaRig, wenn
mindestens eine der nachstehenden Bedin-
gungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung
zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder
mehrere bestimmte Zwecke gegeben;

b)..;

c) die Verarbeitung ist zur Erfiillung einer
rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

d)-esj

e) ..

f) die Verarbeitung ist zur Wahrung der
berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht
die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern,
tiberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind
handelt.

v Zu den Arten personenbezogener Beschiftigtendaten
Thannheiser, PersR 4/2019, 8 ff.
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Rechtsgrundlagen fiir das Verarbeiten

Rechtsgrundlage fiir das Verarbeiten der Be-
schiftigtendaten durch den Personalratist dasje-
weilige einschligige Personalvertretungsgesetz.
Hinzu kommen weitere beteiligungsrechtliche
Bestimmungen, wie beispielsweise § 167 Abs. 2
SGB IX oder § 7 Abs. 4 TzBfG. Aber auch an-
zuwendende Tarifvertrage oder auch Dienstver-
einbarungen? kénnen Rechtsgrundlagen sein.
Sie bestimmen, welche Daten der Personalrat
fiir die Ausiibung seiner Beteiligungsrechte be-
notigt und welche er deshalb verarbeiten darf.

RechtmiRige Verarbeitung

Schliefflich ist fiir die rechtméfiige Verarbei-
tung nicht nur eine Rechtsgrundlage erforder-
lich, sondern sie muss auch selbst rechtmiRig
erfolgen. Dabei hat der Personalrat die Grund-
regeln (Art. 5 DS-GVO) fiir die Datenverarbei-
tung zu beachten. Dies sind insbesondere:

» Transparenzgebot

Die Beschiftigten miissen klar erkennen und
nachvollziehen konnen, ob, von wem und
zu welchem Zweck ihre personenbezogenen
Daten verarbeitet werden. Zu beantworten
ist also, ob Daten gespeichert, ob diese vom
Personalrat dauerhaft oder nur zeitweise ein-
gesehen werden. Zu kldren ist auch, ob alle
Personalratsmitglieder die fraglichen Daten
verarbeiten oder nur einzelne Mitglieder, etwa
der Vorstand oder Ausschiisse.

» Erforderlichkeit

Die Datenverarbeitung muss fiir die Arbeit des
Personalrats nitig sein. Die Rechtsgrundlage
ist zu benennen. Dies gilt fiir jedes »Datumc«.
Die Frage ist also, welche konkreten Daten der
Personalrat braucht.

» Grundsatz der VerhiltnisméRigkeit

Die Verarbeitung ist erforderlich, wenn sie fiir
Zwecke der Mitbestimmung i.w.S.? geeignet ist,
wenn sie das mildeste aller dem Personalrat
zur Verfligung stehenden gleich effektiven Mit-
tel ist und wenn schutzwiirdige Interessen der
Beschiiftigten an dem Ausschluss der Verarbei-
tung nicht tiberwiegen.

Damit wird erkennbar, dass allgemeine Auf-
gaben aus dem Personalvertretungsrecht (zum
Beispiel § 68 BPersVG) keine Rechtsgrundlage
fiir Datenspeicherungen sein konnen. Es geht

Verarbeiten von Beschiftigtendaten

immer um die konkrete Ausiibung der Mitbe-
stimmung i.wS. und die dafiir erforderlichen
Beschiftigtendaten. Zu fragen ist, muss der
Personalrat die Beschiftigtendaten vorhalten
oder kann er sie jederzeit bei der Dienststelle
einsehen? Wenn er sie vorhalten muss, dann
ist weiter zu fragen, miissen sie personenbezo-
gen sein oder reicht auch eine anonymisierte
Version? Schliefllich ist auch die Dauer des
Speicherns zu hinterfragen.

Verarbeiten von Beschéftigtendaten

Was »Verarbeiten« von Beschéftigtendaten ge-
nau bedeutet, ist in Art. 4 Nr. 2 DS-GVO um-
tinglich beschrieben. »Verarbeitung« ist da-
nach jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrte Vorgang oder jede Vor-
gangsreihe im Zusammenhang mit personen-
bezogenen Daten. Dies ist beispielsweise

das Erheben,

das Erfassen,
- die Organisation,

das Ordnen,

die Speicherung,

die Anpassung oder Verdnderung,

das Auslesen,

das Abfragen,

die Verwendung,

die Offenlegung durch Ubermittlung,

die Verbreitung oder eine andere Form der

Bereitstellung,

der Abgleich oder die Verkniipfung,

die Einschriankung,

das Loschen oder die Vernichtung
von personenbezogenen Daten.

2 Hierzu Wedde, in diesem Heft ab S.14.

3 Mitbestimmung im Sinne des Oberbegriffs umfasst alle
Beteiligungsarten von der »vollen Mitbestimmunge bis zum
Informationsrecht.

PERSONALRATSARBEIT

§ 26 BDSG

Personenbezogene Daten
von Beschéftigten diirfen
nach § 26 Abs. 1 BDSG

fiir Zwecke des Beschaf-
tigungsverhéltnisses
verarbeitet werden, wenn
dies fur die Entscheidung
tiber die Begriindung
eines Beschaftigungs-
verhéltnisses oder nach
Begriindung des Beschaf-
tigungsverhiltnisses fiir
dessen Durchfiihrung
oder Beendigung oder zur
Austibung oder Erfiillung
der sich aus einem Gesetz
oder einem Tarifvertrag,
einer Betriebs- oder
Dienstvereinbarung
(Kollektivvereinbarung)
ergebenden Rechte und
Pflichten der Interessen-
vertretung der Beschif-
tigten erforderlich ist.

Mit Einwilligung diirfen
personenbezogene Daten
verarbeitet werden.
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SCHRITT FUR SCHRITT

Das Umsetzen der
Datenschutzregeln in
der Praxis durch den
Personalrat ist Thema
einer Artikelreihe:

- Datenschutz bei der
Personalratsarbeit
(Heft 4/2019, 8 ff.)

- Verarbeitung, Datei-
systeme und mobiles
Arbeiten

- Auskunftsrechte (des
Personalrats) bei der
Dienststelle (Heft
7-8/2019)

- Rechte der Beschaftig-
ten (gegentiber Perso-
nalrat) und ausgeschie-
dene Beschaftigte (Heft
9/2019)

- Aufbewahrungspflich-
ten, Léschen und Ver-
gessen (Heft 10/2019)

- Geschéftsordnung
des Personalrats mit
Datenschutzregeln (Heft
11/2019)
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Dateisysteme

Soweit keine automatisierten Verfahren ge-
nutzt werden, kann es sich bei den » Ablagen«
dennoch um Dateisysteme handeln. Dieser Be-
griff ist ebenfalls sehr weit gefasst und in Art. 4
Nr. 6 EU-DSGVO beschrieben. »Dateisyste-
me« sind danach

jede strukturierte Sammlung personen-

bezogener Daten,

die nach bestimmten Kriterien zugénglich

sind,

unabhiingig davon, ob diese Sammlung

zentral, dezentral oder nach funktiona-

len oder geografischen Gesichtspunkten

geordnet gefithrt wird.
Ordner im Personalratsbiiro mit einem alpha-
betischen Verzeichnis erfiillen beispielsweise
diese Voraussetzungen und sind als Dateisyste-
me zu qualifizieren. Dariiber hinaus legt § 26
Abs. 6 BDSG fest, dass die Datenschutzregeln
auch anzuwenden sind, wenn personenbezo-
gene Daten verarbeitet werden, ohne dass sie
in Dateisystemen gespeichert werden oder
werden sollen.

Mobile Endgerite

In dieser Zeit, in der Notebooks zum Stan-
dard werden, dienstliche Tablets fast {iiblich
und Smartphones unumginglich sind, stellen
sich — auch fiir den Personalrat - einige Fragen
zum Datenschutz in diesem Bereich:

P Was bearbeiten mobile Geriite?

Fast gilt schon, dass es kaum noch etwas gibt,
was zumindest im Dienstleistungsbereich
nicht mit mobilen Gerédten bearbeitbar ist. Zu
nennen sind Schreibprogramme, Datenver-
zeichnisse, Mailprogramme, Kommunikation
mit Cloudlésungen usw.

» Was ist der Leistungsumfang?

Die kleinen Gerite leisten weit mehr als PCs
noch vor zehn Jahren konnten, etwa was die
Chip-Leistung betrifft. Sie sind dariiber hin-
aus Kamera, GPS-Gerite, Videogerit, Arbeits-
bildschirm, Schreiboberfldche, Chatgerédt und
schlieRlich auch Telefon.

» Wie werden die Gerdte verwaltet?

Es gibt die verschiedensten Verwaltungssyste-
me. Unter Enterprise Mobility Management
(EMM) werden die drei Teilaspekte
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1. Mobile Device Management (MDM),

2. Mobile Application Management (MAM)
und

3. Mobile Information Management (MIM)
zusammengefasst.*

Auch dort fallen Daten an und werden gespei-
chert (siehe »Praxistipp« auf dieser Seite).

TOM

Mit »TOM« sind geeignete technische und
organisatorische MaRnahmen gemeint, die
die Sicherheitsmalnahmen und die MaRnah-
men zur Risikominimierung bei der Verarbei-
tung personenbezogener Daten beschreiben
(Art. 24 und 25 DS-GVO; siehe Randspalte auf
Seite 25) und auch und besonders bei mobilen
Geriten erforderlich sind.

Alle mobilen Geriite, alle Apps und sonsti-
ge Software, die personenbezogene Daten ver-
arbeitet, miissen durch geeignete MaRnahmen
gegen unbefugten Zugriff, Verlust oder Zersto-
rung und unzuldssige Verdnderung geschiitzt
werden. Dies ist zu dokumentieren und bei
Kontrollen auch nachzuweisen. Das Verarbei-

PRAXISTIPP

Umgang mit mobilen Geréten

Da es schwierig ist, die Wege der Beschif-
tigtendaten zu verfolgen, die Speicherorte
zu kennen und Loschpflichten einzuhalten,
bietet sich ein anderes Herangehen an.
Die Mitglieder des Personalrats verar-
beiten auf ihren dienstlichen mobilen
Geriten keine Beschaftigtendaten. Soweit
der Personalrat berechtigt ist und es er-
forderlich ist, werden Beschéaftigtendaten
zentral auf dem »Server« oder einem
stationdren Gerét verarbeitet und ggf.
gespeichert. Die Sicherheitsprobleme, die
mit mobilen Geriten einhergehen, die
Frage der persénlichen Verantwortung

bei VerstéRen oder Verlusten und die
Frage, wer kontrolliert das Einhalten von
Datenschutzregeln, eriibrigen sich, wenn
keine Beschéftigtendaten auf mobilen
Geriten verarbeitet werden. Dies gilt
dann auch fiir USB-Sticks oder andere
Transportmedien fiir Daten.

4 Vgl. NeRlinger/Héller, CuA 3/2018, 8 ff; Holler/Thannheiser,
CuA 1/2015, 4 ff.
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»Zum Ausiiben
seiner Rechte und
Pflichten darf
der Personalrat
personenbezogene
Daten der
Beschiftigten
verarbeiten.«

ACHIM THANNHEISER

tungsverzeichnis wird dadurch sehr umfang-
reich werden. Die Personalratsmitglieder sind
verpflichtet, dafiir Sorge zu tragen, dass sie nur
Endgerite mit den erforderlichen Sicherheits-
malnahmen, etwa Virenschutz und Firewall
nutzten. Diese Sicherheitsmafnahmen miis-
sen auf dem aktuellen Stand gehalten werden.
Es diirfen nur mobile Endgerite genutzt wer-
den, die iiber eine Zugangskontrolle verfiigen,
zum Beispiel einen kennwortgeschiitzten oder
biometrischen Zugangsschutz und Sperrung
nach angemessener Zeitvorgabe. Der Verlust

Verarbeiten von Beschéaftigtendaten

des mobilen Endgerits muss unverziiglich an-
gezeigt werden, damit unberechtigte Zugriffe
auf die Anwendung verhindert werden kon-
nen. Es ist regelméfig nicht erforderlich, dass
einzelne Personalratsmitglieder personenbezo-
gene Daten der Beschiftigten auf mobilen Ge-
riiten verarbeiten. Schlieflich ist der Personal-
rat der Adressat der Beteiligung und iibt diese
aus. Dann muss er bitte auch so handeln und
damit zugleich all die datenschutzrechtlichen
Probleme erledigen.

Verarbeitungsverzeichnis

Das Verarbeitungsverzeichnis des Personalrats,
das seine Verarbeitungstitigkeiten (Art. 30 DS-
GVO) aufzeigt ist, ist um weitere Spalten zu
erginzen: Neben personenbezogenen Daten,
besonderen Merkmalen, besonderen Katego-
rien und betroffener Personengruppe’ auch
um die Spalten Rechtsgrundlage fiir die Verar-
beitung, Anwendung und Gerite sowie TOM
(siehe »Tabelle« auf dieser Seite). Die mobilen
Gerite sind jeweils eigene Anwendungen. Die-
se sind zu kennzeichnen und im Verzeichnis
zu beschreiben. €

Achim Thannheiser, Rechtsanwalt
und Betriebswirt bei Rechtsanwilte
Thannheiser und Koll., Hannover.
www.thannheiser.de

TABELLE

Beispiel fiir Verarbeitungsverzeichnis

Rechtsgrundlage Personen- Besondere Besondere  Betroffene  Anwendung, TOM
Art. 6 DS-GVO u. bezogene Merkmale Kategorien Personen-  Gerite
§26 BDSGi.V.m. Daten gruppen
z.B. §76 Abs. 3 Nr. 3
BPersVG (Urlaubsplan)
Namen
Nachtschicht-
verbot
Katholisch
Bewerber/
innen
Excel, Server

Personalratsbiiro

Kennwortschutz,
Virenscanner

5 Hierzu Thannhelser, PersR 4/2019, 8 ff.
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AUS DER D5-GVO

Art. 24 DS-GVO

Der Verantwortliche
setzt nach Art. 24 Abs. 1
DS-GVO unter Bertick-
sichtigung der Art, des
Umfangs, der Umstinde
und der Zwecke der Ver-
arbeitung sowie der un-
terschiedlichen Eintritts-
wahrscheinlichkeit und
Schwere der Risiken fiir
die Rechte und Freiheiten
natiirlicher Personen
geeignete technische
und organisatorische
MaRnahmen um, um
sicherzustellen und den
Nachweis dafiir erbringen
zu kénnen, dass die Ver-
arbeitung gemagR dieser
Verordnung erfolgt.

Art. 25 DS-GVO

Unter Berticksichtigung
des Stands der Technik,
der Implementierungs-
kosten und der Art, des
Umfangs, der Umstédnde
und der Zwecke der Ver-
arbeitung (...) trifft nach
Art. 25 Abs. 1 DS-GVO
der Verantwortliche (...)
geeignete technische
und organisatorische
MaRnahmen - wie z.B.
Pseudonymisierung -, die
dafiir ausgelegt sind, die
Datenschutzgrundséatze
wie etwa Datenminimie-
rung wirksam umzuset-
zen und die notwendigen
Garantien in die Verar-
beitung aufzunehmen,
um den Anforderungen
dieser Verordnung zu
genlgen und die Rechte
der betroffenen Personen
zu schiitzen. (...)
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